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So schützen Sie sich vor Internetbetrug 

Mit einfachen Vorsichtsmassnahmen können Sie das Risiko von Betrugsversuchen 
deutlich verringern: 
 

➢ Klicken Sie niemals auf Links in SMS, WhatsApp-Nachrichten oder E-Mails, die 
angeblich von Banken, Behörden oder anderen offiziellen Stellen stammen. 

 
➢ Geben Sie niemals Bankdaten, Passwörter oder TAN-Codes am Telefon weiter. 

Seriöse Banken fragen solche Informationen nicht telefonisch ab. 
 

➢ Rufen Sie bei Unsicherheit direkt Ihre Bank an – verwenden Sie dabei 
ausschließlich die offizielle Telefonnummer. 

 
➢ Prüfen Sie Nachrichten sorgfältig. Rechtschreibfehler, ungewöhnliche 

Formulierungen oder Zeitdruck sind häufig Anzeichen für Betrug. 
 

➢ Verwenden Sie sichere Passwörter und ändern Sie diese regelmäßig. 
Vermeiden Sie einfache Kombinationen wie „123456789“ oder Ihr 
Geburtsdatum. Verwenden Sie Sonderzeichen «&$%!» 

 
➢ Holen Sie im Zweifel Rat bei Angehörigen oder Vertrauenspersonen, bevor Sie 

persönliche Daten eingeben oder Zahlungen ausführen. 
 

➢ Halten Sie Ihr Handy, Tablet und Ihren Computer durch regelmässige 
Sicherheitsupdates auf dem neuesten Stand. 

 

Wachsamkeit bleibt der beste Schutz 

 


